UBND XA BUC AN CONG HOA XA HOI CHU NGHIA VIET NAM

TRUONG TH TRAN HUNG PAO Poc 1ap — Tw do — Hanh phiic
S6: 34 /KH-THD Pirc An, ngay 03 thang 04 nam 2026
KE HOACH

Bdo dim an ninh mang, an toan thong tin trong nha truong

Can cir Ké hoach s6 76/KH-SGDDT ngay 24/3/2026 ciia S¢ Gido duc va Pao tao
vé ké hoach trién khai thuc hién cong tac bao dam an ninh mang, bao mdt thong tin,
an toan dir liéu trong nganh Giao duc va Pao tao;

Thuyc hién Cong van s6 1195/UBND-VHXH ciia UBND xd Pirc An ngay 30/3/2026
vé viéc trién khai thuc hién cong tdac bao dam an ninh mang, bao mdt thong tin, an toan
dit liéu trong nganh Giao duc,

Can cir tinh hinh thyec té, truong Tiéu hoc Tran Hung Pao xdy dung ké hoach Bdo
dam an ninh mang, an toan thong tin trong nha truong nhw sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Quan tri¢t, thuc hién nghiém tuc, quyét li¢t cac nhiém vu bdo dam an ninh mang,
bao mat thong tin, an toan dit liéu theo Thong bao Két luan s6 06 TB/CQTTBCD ngay
27/9/2025 cua Co quan Thuong tryc Ban Chi dao Trung uong vé phat trién khoa hoc,
cong nghe, d6i moi sang tao va chuyén doi so tai Phién hop Thudng tryc Ban Chi dao
v€ cong tac bao dam an ninh mang, bao mat thong tin, an toan dir liéu (Két luan s6 06-
TB/CQTTBCD); Cong van s6 1406/TTg-KSTT ngay 30/10/2025 cua Thu tuéng Chinh
phu vé viéc trién khai cong tac bao dam an ninh mang, bao mat thong tin, an toan dir
lidu (Cong van sd 1406/TTg-KSTT); Cong van s6 05-CV/BCD ngay 27/11/2025 cua
Ban Chi dao tinh vé phat trién khoa hoc, cong nghe, d6i méi sang tao va chuyén doi sb
vé viéc trién khai thuc hién Thong bao Két luan sb 06- TB/CQTTBCD ngay 27/9/2025
ciia Co quan Thuodng truc Ban Chi dao Trung wong (Cong vin sb 05-CV/BCP) va Ké
hoach s6 1743/KH-UBND. Xac dinh rd viéc bao dam an ninh mang va an toan dir li¢u
1a diéu kién tién quyét dé chuyén dbi sd thanh cong trong nganh gido duc, ciing nhu
phuc vu cai cach hanh chinh va nang cao hiéu qua quan ly nha nuéc.

- Taora su chuyén bién thuc chét vé nhan thirc va trach nhiém cua nguoi diang dau
cac co sd gido duc, cung toan thé can bo, cong chtrc, vién chure, gido vién, nhan vién va
hoc sinh trong toan truong. Pua két qua thuc hién cong tdc bao ddm an ninh mang, an
toan dir liéu trd thanh tiéu chi, chi tiéu thi dua va l1a cin ctr dé danh gid muc do hoan
thanh nhiém vu cta cac doan thé va ca nhan.

- Béo dam an toan tuyét ddi cho cac hé théng thong tin trong yéu ctia nha trudng
va nganh (bao gdm hé thdng co so dit liéu (CSDL) nganh, cong thong tin dién ti, thu
dién tir cong vu va cac phan mém diéu hanh gido duc khéc).

- Chu dong phong ngira tir som, tir xa; ndng cao nang lyc giam sat, phat hién som,
canh béo, tng ciru va xtr 1y kip thoi cac sy ¢b mat an toan thong tin. Giam thiéu tdi da
thi¢t hai, bdo dam cac hoat dong quan ly, cong tac day va hoc ctia nganh gido duc cling
nhu cta trudng ludn dién ra 6n dinh, thong sudt va khong bi gian doan.

2. Yéu ciu
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- Viéc trién khai phai déng bo, c6 su phan cong 10 trach nhiém cua tung ca nhan,
doan thélién quan, c6 thoi han hoan thanh va san phém dau ra cu thé. Tuan tha tuyét dbi
nguyén tc "rd nguoi, rd viéc, ro tién do, ro két qua, 10 trach nhi¢m" ddi véi tung bo
phan chuyén mon, nghi¢p vu trong nha truong.

- Thyc hién nghiém nguyén tic "an toan, an ninh mang ngay tir khau thiét ké" d6i
v6i cac du an, phan mém mdi; wu tién bao vé cac hé théng thong tin quan trong va CSDL
trong yéu ctia nganh giao duc. Kién quyét khac phyc dirt diém tinh trang "no tuan thu"
trong cac hé théng théng tin do nha trudng quan 1y.

- Yéu cau cac hé thdng thong tin phai dugc danh gia hién trang va kha ning bao
dam an toan thong tin mang dinh ky. Phai chuyén hoat dong img pho su cd tir bi dong
sang chu dong, dic biét chl trong viéc chi dong thuc hién giam sat va ra quét 16 héng
dinh ky trén cac hé théng thong tin thuéc pham vi quan 1y.

- Viéc két ndi, chia sé dit liéu nganh phai dugc thuc hién trén nguyén tic bao mat,
an toan, ding phéap luat, ding quy trinh diéu phdi, tng ctru sy ¢b cia tinh va dam bao
cong tac thong tin, bao cdo ding biéu mau, thoi han quy dinh.

II. NHIEM VU VA GIAI PHAP TRONG TAM

1. Tuyén truyén, pho bién quan triét, ning cao nhén thirc va trach nhiém
trong cong tac bao dam an ninh mang, biao méat thong tin, an toan dir liu
a) Noi dung thyc hién:

- T6 chire quan triét sau rong ndi dung Thong bao Két luan s6 06 TB/CQTTBCPD,
Cong vin sd 05-CV/BCD, Cong vin sb 1406/TTg-KSTT va Ké hoach s 1743/KH-
UBND &én toan thé can bo, cong chirc, vién chirc, ngudi lao dong trong nha truong.

- Py manh tuyén truyén, phd bién cac van ban quy pham phép luat (Luat An ninh
mang, Luat Bado vé bi mat nha nudc, Luat Bdo v¢ dir liéu ca nhan, Luét Dt li¢u) va cac
tai liéu huéng dan chuyén mén vé an toan thong tin mang dong b, c6 chiéu sau, da dang
vé noi dung va hinh thirc trén Cong thong tin dién tir va cac phuong tién thong tin dai
chung.

- Huéng dan k¥ ning sir dung khong gian mang an toan cho can b, gido vién, nhan
vién va hoc sinh; trién khai thuc hién hiéu qua mo hinh “Binh dan hoc vu s6” nham phé
cap k¥ nang an toan so.

- Pua két qua thyc hién cong tac bao dam an ninh mang, bao mat thong tin, an toan
dir liéu vao tiéu chi danh gia, xép loai thi dua hing nim ddi véi cac tap thé va ca nhan
theo hudng dan cua cdp co tham quyén. Cha trong dic biét dén trach nhiém cia ngudi
dtng dau nha trudng.

- T4 chirc kiém tra ndi bd viéc chap hanh va tuan thu cac quy dinh vé an ninh mang,
bdo mat thong tin, an toan dit li¢u tai cac co quan, don vi.

b) Pon vi chu tri thuc hién/tham muru:

- Cac dau mdi 13 trudong cac doan thé, chuyén mon.

- T6 chirc kiém tra ndi bd viée chép hanh va tuan thu cac quy dinh vé an ninh mang,
bdo mat thong tin, an toan dit li¢u tai nha truong.

- Bo phan chuyén mon va phu trach an toan mang tham muu 16ng ghép ndi dung
bao dam an ninh mang, bao mat thong tin, an toan dir li¢u vao ti€u chi danh gia, Xép loai
thi dua hang nam khi c6 hudng dan cta cap co thim quyeén.

c¢) Thoi gian thyc hién: Thyuc hi¢n thuong xuyén, lién tuc hﬁng nam.
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2. Giao duc an ninh mang, bao méat thong tin, an toan dir li¢u trong chwong
trinh hoc

a) Noi dung thyc hién:

T6 chitc nghién ctru, cap nhat cac ndi dung kién thire, k§ ning co ban vé an ninh
mang, bdo mat thong tin, an toan ditr licu, cling nhu van hoa ung xtr trén khong gian
mang vao chuong trinh gido duc.

b) Pon vi chu tri thuc hién/tham muru:

- BO phan chuyén mon chu tri tham muu, quan 1y viéc thuc hién chuong trinh, ndi
dung, ké hoach day hoc va hudng dan céc co sd gido duc trung hoc trién khai.

c) Thot gian thyc hién: Duy tri thuc hién thuong xuyén hang nam.

3. Ra soat, hoan thién cac quy ché, quy dinh vé an ninh mang, bio mat thong
tin, an toan dir li€u trong nganh gido duc

a) Noi dung thuc hién:

- Tap trung xay dung, ra soat va hoan thién quy dinh, quy ché sir dung mang may
tinh ndi by, mang may tinh c6 két ndi Internet trong nha trudng.

- Pam bao cac quy dinh nay dong bd véi quy dinh cua Trung wong vé quan 1y va
bao v¢ bi mat nha nudc trén khong gian mang.

- Hoan thanh viéc xac dinh cip d6 va trién khai phuong 4n bao dam an toan theo
cap do dbi voi 100% heé thdng thong tin do nha truong cha quan.

- Thuc hién kiém tra, khéc phuc nhitng 16 héng bao mat, khic phuc tinh trang "ng
tuan thi" cac diéu kién vé an ninh, an toan mang.

b) Pon vi chu tri thyuc hién/tham muru:

- B6 phan chuyén mon, nghiép vu tham muu hoan thién hé thdng van ban, quy ché
lién quan dén an toan thong tin cua nganh (bao gdém quy ché str dung mang may tinh noi
bd, mang may tinh co ket ndi Internet trong cac co quan nha nudc va truong hoc).

- Hi¢u trudng trién khai thuc hién xac dinh cap do, trién khai cac phuong an dam
bao an toan theo cp do va khac phuc 16 hong bao mat ddi véi cac phan mém, hé théng
thuoc don vi minh theo huéng dan ctia co quan chirc ning.

c¢) Thoi gian thuc hién:

- Vi¢c xay dung, hoan thi¢n quy dinh, quy ché sir dung mang ndi by, mang may
tinh: Hoan thanh trudc ngay 15/4/2026.

- Vigc xac dinh cap do an toan va khic phuc "no tun thi": Thuc hién theo hudng
dan cta cap c6 tham quyen hoan thanh trude ngay 31/12/2026.

4. Ung pho su co, biao v¢ va chuén héa dir liéu

a) Noi dung thuc hién:

- Thyc hién tmg pho sy cd, bao dam an toan thong tin mang theo hudng dan tai Ké
hoach s6 42/KH-SGDDT ngay 26/02/2026 cua S& Gido duc va Dao tao vé tng pho su
¢, bao dam an toan thong tin mang trong linh vuc Gido duc va bPao tao. Chuyen hoat
dong tng pho su cb tir bi dong sang chu dong thong qua viée thuong xuyén gidm sat va
ra quét 16 hong dinh ky trén cac hé thong thong tin thudc pham vi quan 1y.

- Khi xdy ra su ¢, phai tuan thi nghiém ngat quy trinh xir Iy khan cép ban dau:
Céch ly ngay hé théng/may tram bi nhiém khoi mang; nhanh chéng sao luu dit liéu quan
trong; tam dimg cac dich vu néu can thiét. Tuyét ddi khong tu y xir Iy néu vuot tham
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quyén. Phai thuc hién bao cdo ngay lap tirc (bao cao ban dau, bao cdo dién bién) dé phdi
hop tng cuu.

- Thyc hién chuén hoa, lam sach dit liéu; thiét 1ap co ché két ndi, chia sé, lién thong
dir liéu an toan voi CSDL quéc gia (nhu CSDL qudc gia vé dan cu) va Trung tim dir
liu qubc gia, kién quyét khic phuc tinh trang cat ctr, phdn manh dir liéu. Chiu trach
nhiém tryc tiép vé tinh chinh xac, day du, kip thoi cta dir liéu do minh quan ly.

- Pam bao nguyén tic "an toan, an ninh mang ngay tir khau thiét k&" dbi véi viec
xay dung méi cac phan mém, CSDL trong yéu.

b) Nha truong thyc hién chu tri va tham muu:

- Chiu trach nhiém chinh tai don vi minh. Cur can b¢ phy trach CNTT ki€ém nhiém
an toan thong tin mang; thuc hién cai dit phdn mém diét virus ban quyén, thay d01 mat
khau thudng xuyén, sao luu dir liéu giao vién/hoc sinh dinh ky va bao cao khan cép ngay
khi phat hién d4u hiéu bat thuong.

c¢) Thoi gian thuc hién:

- Cong tac chuan hoéa, lam sach va bao dam diéu kién két ndi dir liéu: Hoan thanh
trudc ngay 31/12/2026.

5. Bao dam nguon lyc tai chinh va phat trién nhan luc

a) Noi dung thyc hién:

- Uu tién bd tri ngan sach nha nuwéc hang nam cho cong tac bao dam an ninh mang,
bao mat thong tin va an toan dir liéu. Thuc hién nghiém quy dinh bdo dam an ninh mang
1a thanh phan bét budc trong moi du 4n CNTT, yéu ciu ty 18 kinh phi chi cho cac san
pham, dich vu an ninh mang, an toan di li¢u dat tdi thiéu 15% tong kinh phi trién khai
du an. Chu dong can d6i ngan sach dé mua sim, nang cap, gia han ban quyén trang thiét
bi, phdn mém bao mat, céng cu phuc vu tng phod va khéc phuc su cd.

- Phan cong r6 can bg, cong chire, vién chirc phu trach chuyén trach hodc kiém
nhiém quan ly an toan thong tin mang. Tao diéu kién va cur can bo tham gia cac khoa
dao tao, boi dudng, tap huan chuyén siu, dién tap thuc chién Ve phong, chbng tin cong
mang, tng ctru su ¢6 do tinh hodc cac co quan chuyén trach t6 chirc dé nang cao ning
luc.

b) Pon vi chu tri thuc hién/tham muru:

- B6 phan ké toan: tham muu bd tri kinh phi va kiém soéat yéu cau ty 1& 15% ngan
sach cho an ninh mang, bdo mat thong tin, an toan dir liu.

- Hi¢u trudng ra soat, danh gid do1 ngii can bg phu trach CNTT va tham muu xay
dung ké hoach dao tao, bdi dudng nhén lyc an toan thong tin cho nha truong. Phan cong
can by phu trach CNTT kiém nhiém an toan thong tin tai don vi; can d6i ngan sach de
mua sam, trang bi phan mém, phan cing bao mat (phan mém diét virus ban quyén...).

¢) Thoi gian thyc hién: Thyc hién thuong xuyén.

III. TO CHUC THUC HIEN

1. B0 phan chuyén mon va tin hoc:

- Tham muu ban hanh cac quy che lién quan dén an toan thong tin cua nganh, don
dbc, theo ddi, diéu phdi xtr Iy su cd vé an toan, an ninh mang va tong hop bao cdo dinh
ky.
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- Tham muu, huéng dan cap nhat kién thtc, k¥ nang an ninh mang, bao mat thong
tin, an toan dir liéu vao chuong trinh giang day va day manh ung dung CNTT, chuyén
dbi sb trong truong.

Phéi hop trién khai thuc hién, kiém tra viéc tuan thu quy dinh an toan thong tin,
bao mat dir liéu, img dung CNTT theo timg cap hoc va linh vuc quan 1y phu trach.

2. Nha truong

- Xay dung ké hoach cu thé tai don vi; cr can bd 1am dau mdi phu trach an toan
thong tin.

- T6 chire trién khai hiéu qua viéc giang day cac ndi dung vé an ninh mang, bao
mat thong tin, an toan dir liéu trong chuong trinh hoc.

- B4o c4o ngay moi sy ¢b an toan thong tin mang (néu c) vé cap quan 1y.

IV. CHE PQ BAO CAO

Dinh ky hing nim (trudc ngay 05/11 hodc dot xuat khi c6 yéu cau cta cap co tham
quyén), bao céo tinh hinh va ket qua thuc hién vé cac co quan cép trén theo quy dinh.

Trén day la K& hoach trién khai thuc hién cong tac bao dam an ninh mang, bao mat
thong tin, an toan dir liéu trong tru’(‘)’ngTiéu hoc Tran Hung Pao, dé nghi cac bd phan
chuyén mon, nghi€p vy, cac ¢4 nhan can ctr chtic nang, nhiém vu dugc giao nghiém tic
trién khai thyuc hién. Trong qua trinh thyc hién, néu c6 khé khan, vudng mac phat sinh,
kip thoi phan anh vé Ban giam hi¢u dé duoc huéng dan hoic xem xét, quyét dinh./.

Noi nhin:

- UBND xa (b/c);

- CB,GV,NV nha trudng (t/h);
- Luu: VT.
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